
Tél.: 01 83 10 10 10

src-formation@lefebvre-dalloz.fr

formation.lefebvre-dalloz.fr
Identifier et maîtriser les risques de malveillance pour
garantir l'intégrité des personnes et des biens

Responsables des services généraux
- Référents Sûreté - Responsables
Sûreté

Aucun prérequis nécessaire

Fondamentaux

Vue d’ensemble des principes et
outils de gestion de la sûreté

Introduction opérationnelle et
transposable à la maitrise des
risques sûreté.

Apports et retours d’expérience d’un
expert en sûreté, rodé aux enjeux
opérationnels et organisationnels
des entreprises.

Code

703165
Durée

3 heures / 3
heures

Tarif Inter*

399 €
HT

*Repas inclus (en présentiel)

Engagement
Vous vous engagez dans votre formation. Connectez-vous sur votre espace
participant et complétez votre questionnaire préparatoire. Votre formateur
reçoit vos objectifs de progrès.

Introduction à la sûreté et les types de risques de
malveillance

Décrire les impacts potentiels sur l'organisation

Repérer les signaux d'alerte et vulnérabilités

Les fondamentaux de la sûreté : lutte contre
la malveillance – Instant learning


PUBLIC

PRÉ-REQUIS

NIVEAU D'EXPERTISE

LES POINTS FORTS

MOYENS PÉDAGOGIQUES

Dispositif de formation structuré
autour du transfert des
compétences

.

Acquisition des compétences
opérationnelles par la pratique et
l'expérimentation

.

Apprentissage collaboratif lors des
moments synchrones

.
Parcours d'apprentissage en
plusieurs temps pour permettre
engagement, apprentissage et
transfert

.

Formation favorisant
l'engagement du participant pour
un meilleur ancrage des
enseignements

.

SATISFACTION ET EVALUATION

L'évaluation des compétences
sera réalisée tout au long de la
formation par le participant lui-
même (auto-évaluation) et/ou le
formateur selon les modalités de
la formation.

.

Evaluation de l'action de
formation en ligne sur votre
espace participant :

.

A chaud, dès la fin de la
formation, pour mesurer votre
satisfaction et votre perception



Objectifs pédagogiques

Identifier les principaux risques de malveillance, leurs impacts et les signaux
d'alerte dans son environnement professionnel

.

Distinguer les outils de prévention et protection contre la malveillance.

Programme de la formation

Identifier les principaux risques de malveillance, leurs
impacts et les signaux d'alerte dans son
environnement professionnel

Définitions : sécurité vs sûreté, menace, vulnérabilité, risque.
Types de menace : intrusion, vol, sabotage, espionnage industriel et
cybermalveillance

.

Menaces internes vs menaces externes.
Exercice : Identifier le type de menace et la source (interne/externe) pour
plusieurs scénarios d'incidents

.

Conséquences financières, opérationnelles et réputationnelles.
Risques sur la sécurité des personnes et la continuité d'activité.
Exercice : Lister en groupe les impacts d'un incident de malveillance dans
son propre contexte professionnel – Quelles sont les priorités de protection ?

.

Signaux humains (comportements suspects).
Vulnérabilités physiques et organisationnelles dans l'environnement de
travail

.

Exercice : Jeu d'observation : sur la base d'outils Google (Google Map, Street
View), les participants analysent un site industriel et identifient des
scénarios de vulnérabilité

.
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En cas de nécessité, une assistance
technique et pédagogique est
joignable entre 8h30 et 18h (jours
ouvrés):

Une réponse immédiate est apportée
; si besoin, le demandeur est mis en
relation avec un expert dans un délai
maximum de 48h.

Mettre en place des outils de gouvernance et de gestion

Distinguer les outils de maitrise des risques

Expliquer les facteurs physiques et humains

Transfert
Votre parcours de formation se poursuit dans votre espace participant.
Connectez-vous pour accéder aux ressources et faciliter la mise en œuvre de
vos engagements dans votre contexte professionnel.

En amont et en aval de la formation, le positionnement pédagogique sera
effectué à l'aide d'un questionnaire d'auto-positionnement.

de l'évolution de vos
compétences par rapport aux
objectifs de la formation. Avec
votre accord, votre note globale
et vos verbatims seront publiés
sur notre site au travers d'Avis
Vérifiés, solution Certifiée NF
Service

A froid, 60 jours après la
formation pour valider le
transfert de vos acquis en
situation de travail



Suivi des présences et remise
d'une attestation individuelle de
formation ou d'un certificat de
réalisation

.

ACCOMPAGNEMENT
FORMATION À DISTANCE

par téléphone : 01 83 10 10 10.
par mail : care-
formation@lefebvre-dalloz.fr

.

Différencier les outils de prévention et protection
contre la malveillance

Système de management de la sûreté.
Les polices de sûreté.
L'organisation de la sûreté.
Exercice : Auditer un système de management sûreté en binôme et proposer
des pistes d'amélioration

.

Analyse de vulnérabilité.
Analyse de risque.
Bilan d'Impact sur l'activité.
Gestion de crise & plans de réponse.
Exercice : Ebaucher un plan de réponse sur un scénario choisi.

La vidéosurveillance.
La détection d'intrusion.
La gestion des accès.
L'équipe sûreté.
L'acculturation sûreté.
Exercice : Etudier l'entrée principale du bâtiment hébergeant la formation.

A noter

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Prochaines sessions

A DISTANCE

21 Sep. 2026.
23 Nov. 2026.
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